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Es existieren die verschiedensten Netzwerktopologien  méntsprechenden
Netzwerkprotokollen, die ihre eigene Philosophie enteitkaben, um die Kommunikation
zwischen Netzteilnehmern zu gewahrleisten.

Alle diese Philosophien missen aber eine Bedingung enfll@e Adressierung muss
eindeutig sein. Jede Netzwerkressource, sei es PC, Workstation odeh ain
Netzwerkdrucker mit eigener Netzwerkkarte muss durch e#iadeutige Adresse
identifizierbar sein. Ist das nicht der Fall, kann keineléeineie Kommunikation stattfinden.
Vergleichbar ist das mit der Vergabe von Telefonnummerm.j&den Endteilnehmer kann
nur eine Telefonnummer vergeben werden. Welcher Gespahsr sollte sich wohl auch
melden, wenn eine Telefonnummer doppelt vergeben wirde? geafekte Chaos. Fur
Gesprachsteilnehmer mit gleicher Telefonnummer in Orténumterschiedlicher Vorwahl
(Ortskennzahl) tritt dieses Problem nattrlich nicht audi Blentischen Telefonnummern ist
die Eindeutigkeit durch die unterschiedlichen Qetgkzahlen garantiert.

Dieses Prinzip gilt auch fur jeden erdenklichenaMestrktyp, einschliel3lich der IP-Netze.

1. Adressierungsverfahren

Grundsatzlich unterscheidet man zuné&chst nach physskelisund logischer Adressierung.
Unter physikalischer Adresse versteht man die sogenanmigwareadresse, die jeder
Netzwerkressource weltweit eindeutig und unverwechsetbgeordnet ist. Bei den heute
handelslblichen Ethernet-Karten ist die physikalischeesse auf der Karte ,eingebrannt*
(burnt-in-Adress), d.h. sie ist unveranderbar in einem RBadstein abgelegt. Die
Eindeutigkeit der physikalischen Adresse wird also bsraiurch den Hersteller des
Netzwerkinterface realisiert. Die logische Adressierumgt in erster Linie vom
Netzwerkprotokoll abhangig. Sie hat zunachst einmal sichit der physikalischen Adresse
zu tun. Allerdings muss man bei der logischen Adresse nubstéiir die notwendige
Eindeutigkeit der Adressierung sorgen. Die logische Asiesird der physikalischen Adresse
,<abergestilpt®. Jene logische Adresse ist in TCP/IP-Netdie IP-Adresse. Die heute noch
gultige IP-Version 4 definiert IP-Adressen als eine 32-Bahl, die der besseren Lesbarkeit
wegen in vier Oktette (8 Bit) aufgeteilt wird.

Die Oktette werden durch Dezimalpunkte getrendot{ed notation und in dezimaler
Schreibweise angegeben z.B. 192.168.76.254 (Abb. 1)
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Abbildung 1: IP-Adresse in dualér und (dotted) dezinaler Schreil.)weise
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2. AdreRRaufbau und Adrel3klassen

Wie schon erwéahnt, besteht eine IP-Adresse der Version 4eggs 32-Bit Zahl, die in
Gruppen zu je 8 Bit aufgeteilt ist. Die IP-Adresse definiartn einen die Netzwerkressource
selbst (Host) und zum anderen das Netzwerk, inglemdie Netzwerkressource befindet.

Dazu besteht die IP-Adresse aus zwei Teilen.

1. Netzadressé\gt-ID)
2. HostadresseHpst-ID)

Auf das Beispiel mit dem Telefonnetz angewendet, bedewdst dass die Netz-ID der
Ortskennzahl und die Host-ID dem einzelnen Telefonan&cinerhalb des Ortsbereiches
entspricht.

Wie grol3 die Anteile von Host-ID und Net-ID innerhalb der Aldresse sind, ist zunachst
prinzipiell variabel. Bei dem Beispiel mit dem Telefonnétz das ja ebenso. Die Lange von
Ortskennzahl bzw. Telefonnummer kann von Netz ziz Naterschiedlich sein.

Die fur TCP/IP und Internet zustdndigen Standardisierorggisationen haben den
Adressraum in funf Klassen aufgeteilt, die sich in der Langa Net-ID und Host-ID
unterscheiden. Die so definierten Netzwerkklassen egladomit eine verschiedene Anzahl
von Netzen mit unterschiedlicher Anzahl von Hosts, die ihat der jeweiligen
Netzwerkklasse adressiert werden konnen. Praktische uBaue haben vor allem die
Klassen A, B und C. Die Klasse D wird fiir sogenannte Multigdgdtessen verwandt und
Klasse E-Adressen werden z.Z. Uberhaupt nicht verwendet. ZDgehorigkeit von IP-
Adressen zu den verschiedenen Netzklassen laf3t sich an #sdogenanntelass-
Identifier erkennen. Das sind die ersten Bit einer IP-Adresse.

Klasse A-Netze

Bei Klasse A-Netzen wird das erste Oktett der IP-Adresse di@@ Adressierung des
Netzwerkes Net-ID) herangezogen und die restlichen drei Oktette fur die Asieesng der
Hosts innerhalb des Netzwerké$oét-1D) verwendet (Abb. 2).
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Abbildung 2: Verhéaltnis von Net-ID und Host-ID bei Klasse A-Netzen

Das erste Bit des ersten Oktetts (Class-Identifier) bebitz Klasse A-Netzenmmer den
Wert ,0°. Damit stehen fur die eigentliche Adressierung des Netke® nur noch die
restlichen 7 Bit zur Verfigung. Das erste Oktett und sonet Met-ID kann bei Klasse A-
Netzen also folgende Werte annehmen.

minimal: 0000000Q@ bzw. 04
maximal: 011111132 bzw. 1270
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Es ergibt sich also eine theoretische Anzahl von 128 Netzén NetzeO und 127 sind fur
spezielle Anwendungen reserviert und fallen weg. Sominkdnletztendlich 126 Klasse A-
Netze adressiert werden.

Fur die Adressierung der Hosts innerhalb eines Klasse &dsettehen 3 Oktette bzw. 24 Bit
zur Verfligung. Rein rechnerisch waren damit je Klasse AzN&t = 16.777.216 Hosts
maoglich.

Die erste und letzte Hostadresse eines Netzes darf jedatit mergeben werden z.B.
11.0.0.0 und 11.255.255.255.

Die erste Adresse bezeichnet das Netz selbst und die letdtesge ist die sogenannte
Broadcastadressalie fir Rundsendungen an alle Hosts des jewaeiligetzes benutzt wird.

Somit steherd6.777.214adressierbare Host fir ein Klasse A-Netz zur \{grfig.

Klasse B-Netze

Bei Klasse B-Netzen werden die ersten beiden Oktette déwiesse flr die Adressierung
des Netzwerkes (Net-ID) und die anderen beiden Oktette igirAdiressierung der Hosts
innerhalb des Netzwerkes (Host-ID) verwendet.

Die ersten beiden Bits des ersten Oktetts (Class-ldentifiesitzen bei Klasse B-Netzen
immer den Wert 10"
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Abbildung 3: Verhéltnis von Net-ID und Host-ID bei Klasse B-Netzen

Das erste Oktett kann bei Klasse B-Netzen alsefalg Werte annehmen:

minimal: 1000000Q bzw.128,
maximal: 10111112  bzw.191

Man kann hier schon erkennen, dass die Zugehorigkeit enfediBsse zu einer bestimmten
Netzklasse bereits durch den Wert des ersten GKesttgelegt ist.

Da bei Klasse B-Netzen die Net-ID noch ein weiteres Oktetfasst, sind theoretisch
folgende Net-IDs innerhalb von Klasse B-Netzwerk®iglich:

minimal: 10000000.00000000 bzw. 128.0.
maximal: 10111111.1111112%31 bzw.191.255

Damit sind also insgesarh6384Klasse B-Netze mdglich.

Fur die Adressierung der Hosts innerhalb eines Klasse Bdsestehen zwei Oktette zu
Verfliigung. Rein rechnerisch kann man also je Klasse B-Natz\w5536 Hosts adressieren.
Auch hier entfallen wieder der erste und der leltist, so das85534Hosts ubrig bleiben.
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Klasse C-Netze

Bei Klasse C-Netzen werden die ersten drei Oktette der IRegse flr die Adressierung des
Netzwerkes (Net-ID) und das letzte Oktett fur die Adressigr der Hosts innerhalb des
Netzwerkes (Host-ID) verwendet.

Das ersten drei Bits des ersten Oktetts (Class-Identifies)tzen bei Klasse C-Netzenmer
den Wert 110"
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Net-ID Host-ID

Abbildung 4: Verhéltnis von Net-ID und Host-ID bei Klasse C-Netzen

Das erste Oktett kann bei Klasse C-Netzen als@ifnlg Werte annehmen:

minimal: 1100000Q@ bzw.192,
maximal: 1101111  bzw.223

Die Net-ID umfal3t drei Oktette. Ein Klasse C-Netzwerk kafsoam Bereich folgender Net-
IDs liegen.

minimal: 11000000.00000000.00000Q00 bzw.192.0.0
maximal: 11011111.111111211.11111%11 bzw. 223.255.255

Somit sind2.097.152Klasse C-Netze moglich. Allerdings steht fur die Adressngr der

Hosts innerhalb eines Klasse C-Netzes nur ein Oktett zuligarfg. Theoretisch sind d256

Hosts. Da auch hier wieder erster und letzter Host entfalldaiben letztendlich 254
adressierbare Hosts ubrig.

Klasse D-Netze

Der Class-ldentifier eines Klasse D-Netzes hat\tlent ,1110".

5 ; 15 24 31
111/1]0

Cla‘_s_s Multicastadresse

Identifier

Abbildung 5: Klasse D- Netz

Das erste Oktett kann bei Klasse D-Netzen als@falg Werte annehmen:

minimal; 11100000 bzw.224,
maximal; 11101113 bzw.239,

Es werden keine Bereiche fur die Netz-ID oder die Host-IDigekegt. Die moglichen 1P-
Adressen liegen im Berei@?24.0.0.0und239.255.255.255.
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Diese Adressen besitzen einen Sonderstatus. Es handettadiei um sogenannbdulticast-
Adressen

Im Gegensatz zu Broadcastadressen (die ja alle Hosts imaxstrechen) dienen Multicast-
Adressen dazu, innerhalb eines Netzes eine Gruppélosts zu adressieren.

Klasse E-Netze

Diese Klasse wird momentan nicht verwendet. Die erstenBiesind auf , 1111 gesetzt.
Damit lassen sich IP-Adressen im Bereich 240.0.0.0bis 255.255.255.254ngeben.

3. Adrefregistrierung

Solange man nur ein privates IP-Netz ohne Anschlul? an dem#ttbetreibt, ist man in der
Vergabe der IP-Adressen frei. Es ist jedem selbst Uberaskeer ein Klasse A, Klasse B
oder Klasse C-Netz betreiben mochte und welche Adresseareitzi. Sobald die Adressen
aber im Internet sichtbar werden sollen, muss die Adressggstrert sein, um die
Eindeutigkeit sicherzustellen. Fir die Gewahrleistung wleltweiten Eindeutigkeit von IP-
Adressen im Offentlichen Datenverkehr Uber das Internet ®&ne zentrale
Registrierungsorganisation dieternet Assigned Number Authoritf{IANA) zustandig. Auf
nationaler Ebene vergeben im Auftrag der IANA tletwork Information Centre(NIC) die
IP-Adressen. In Deutschland wird diese Aufgabe @EANIC wahrgenommen.

4. Besondere Adressbhereiche

Obwohl bei privaten IP-Netzen ohne Zugang zum Internet dieeBvergabe nach eigenem
Ermessen erfolgen kann, hat die IANA fur Private Networkszsglle Adref3rAume reserviert.
Diese Adressen werden im offentlichen Internet nicht vieege Aul3erdem werden diese IP-
Adressen, falls sie doch einmal in unbeabsichtigter Weisdais Internet gelangen sollten,
nicht geroutet. Somit sind diese Adressen im Ienicht sichtbar.

Nachstehende Tabelle listet diese speziellen Admefkthe auf:

Netzklasse Anz. Netz-Nummer IP-Adressen
von bis von bis
Class A 1 10.0.0.0 10.0.0.1 10.255.255.254

Class B 16 172.16.0.0 172.31.0.C 172.16.0.1  172.31.285.2
Class C 256 192.168.0.0 192.168.255.0 192.168.0.1 182386.254

Wenn man ein privates IP-Netz aufbauen will, verwendet nmiam am besten Adressen aus
diesen Adressbereichen.
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5. Subnetting
Es gibt gute Grinde, Netzwerke in einzelne Subraiaenterteilen.

Man stelle sich vor, es wéare ein Klasse A-Netz mit seinen 6aMillionen adressierbaren
Hosts zu betreiben. Mit welcher Netzwerktechnologie satiian wohl 16 Millionen Hosts in
e i n e mNetz verwalten.

Oder man stelle sich eine Firma vor, die verschiedene Stendateinander vernetzen will
(Abb. 6). Um die Subnetze Uber Router verbinden zu kénnergsnedem Subnetz eine
andere Netzwerkadresse zugeordnet sein. Fur jeden Staérdocht man somit auch eine
eigene Netzwerkadresse. Bei der heutigen explosionsarifgrbreitung des Internet ist die
Vorstellung, drei Netzwerkadressen zu bekommen, absitgbrisch. Nach auf3en darf das
Firmennetz auch weiterhin nur als ein einziges Netzweftktsar sein, namlich als dasjenige,
welches durch das zustandige NIC zugewiesen wurde.

Berlin

Netz 143.132.0.0

Abbildung 6: Notwendigkeit der Unterteilung eines kassischen Netzes in Subnetze

Um Subnetze innerhalb eines logischen Netzwerkes adressiarkonnen, bedient man sich
der ,subnetwork mask

Sie stellt ebenso wie die IP-Adresse eine Folge von 32 Biuddrgibt an, welcher Teil der

IP-Adresse zur Netzadresse und welcher Teil zur Hostaglrgehort. Die Schreibweise der
subnetwork mask ist an die IP-Adresse angepd6Bited decimal. Das Rechnen mit der

subnetwork mask sollte aber nicht in der dezimalen Schrsg®v erfolgen, da die

Auswertung der subnetwork mask bitweise geschieht. Um atihstwork masks rechnen zu
kénnen, sollten Adresse und subnetwork mask in die bindheetweise umgesetzt und
dann analysiert werden.
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Dabei ist wie folgt an die Auswertung der subnekwmoiask heranzugehen.

Wenn die subnetwork mask bei einem Bit den binaren Wert ,1° thawird das
dazugehdrige Bit aus der IP-Adresse in die Netzvashiesse Ubernommen.

Wenn ein Bit in der subnetwork mask dagegen den bindren Wef* hat, wird das
dazugehdrige Bit aus der IP-Adresse in die Hostagle ibernommen.

Fiar nicht segmentierte Netzwerke ergeben sich damit je méetzwerkklasse folgende
Standard-Subnetmaskdefault subnetwork mask):

Klasse dotted decimal binary

A 255000 1[4 1[1]1]1]]olo]o]o]o]o|o]ofo]o]ojojojojojojojojojojojojojo

B 25525500 Al a[e[1[1[1[1[1[1[1[1]o[o[o[o]o[o]o[o[o]ololololofof0

c 2552552550  LAALAL[AL ][ A[ 4[4[ 4[4[ 1] 1[1[1[ 1] 1[ 1] 1] 1]o[o[o[o[ofo[o[0

Abbildung 7: Standard-subnetwork masks fur unsegmetierte Netze

Um ein Netz in Subnetze aufzuteilen, werden einfach Bits @eis Host-ID der Net-ID
zugeordnet. Das erreicht man, in dem die entsprechendsrirBder subnetwork mask auf
»1“ gesetzt werden. Fir ein Klasse B-Netz, bei dem zwei Bits der Host-ID zur Net-ID
wechseln, sieht eine solchelividual subnetwork masklann wie folgt aus.

B 2552551920  Lt[1[1[1[1111[1[1[1[1[1]1]1[1[1[1][1]ololo[o]0]0]0|olo[0]0]0]0]0

An Hand der Firma aus der Abbildung 6 soll das weitere Heraegdei der Aufteilung eines
Netzes in Subnetze dargestellt werden. Die Aufgabenstglhesteht darin, das Klasse B-
Netz 143.132.0.0 in drei Subnetze aufzuteilen.

Zunachst muss an Hand der Anzahl der geforderten Subnetz&ndiahl der Bits bestimmt
werden, die der Adressierung der Subnetze dienen solleangerem Beispiel sollen drei
Subnetze gebildet werden, d.h. man benétigt zwei Bit4R2 Mit zwei Bit lassen sich vier
Subnetze erzeugen, rein rechnerisch reicht das fur diengdsuiserer Aufgabenstellung
zunachst aus.

Damit hat die subnetwork mask folgendes Aussehen:

255.255.192.0 | 1/1/1/1/1]1]111[1]1[1[1[1[1]1/1]1]1]0]0/0|o]o]o]0l0]0]0]0]0[0|0

Die ersten beiden Oktette und die zwei Bit aus dem dritteretkterden zur Adressierung
des Netzes herangezogen. Die restlichen sechs Bit desnd@ittetts und das gesamte vierte
Oktett fihren somit zu einer theoretischen Anzahl von 16884x 256) adressierbaren Hosts
pro Subnetz.

255.255.192.0 |11/ 1[1/1]111/1]1[1[1]1]1/1[1/1]1/1]0l00[0|0|0]olo[0[0]0/0]0]0
14313200 100/0/1[1[1[1]1]0]0[0[0[1]0/0]0'0[0/0]0/0]0]0[0[0]0/0]0 0]0[0

Net-ID Host-ID
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Die geplante subnetwork mask ergibt folgende Etzle:

Nr. Subnetz Net-1D Host-ID

1 143.132.0.0 10001111 10000100 00 000000 00000000
2 143.132.64.0 10001111 10000100 01 000000 00000000
3 143.132.128.0 10001111 10000100 10 000000 00000000
4 143.132.192.0 10001111 10000100 11 000000 00000000

Bei dieser Rechnung ist eine wesentliche Einschrankungen Subnetzbildung nicht
bertucksichtigt worden.

Das erste Subnetz steht nicht zur Verfligung, da es den W@&rb&sitzt. Es ist mit der
Netzadresse selbst identisch und darf nicht verwendetemeréllle IP-Adressen innerhalb
von 143.132.0.0 bis 143.132.63.255

143.132.0.0 10001111 10000100 00 000000 00000000

143.132.63.255 10001111 10000100 0O 111111 11111111

durfen daher nicht verwendet werden.

Das letze Subnetz wird auch noch gestrichen, da es den VIeti€itzt. Besteht ein Netz
oder Subnetz nur aus bindren Einsen, handelt es sich um saed@&st-Adresse. Hier erfolgt
ein Broadcast an alle Hosts aller Subnetze im Netz 143.182@r Adrel3bereich zwischen
143.132.192.0 und 143.132.255.255

143.132.192.0 10001111 10000100 11 000000 00000000

143.132.255.255 10001111 10000100 11 111111 11111111

steht daher ebenfalls nicht zur Verfliigung.

Von dem geplanten Vorhaben, eine Subnetzbildung mit deteretseiden Bit des dritten
Oktetts durchzufiihren, muss demnach abgerickt werdenjedMitdestanzahl von drei
Subnetzen nicht erreicht werden kann. Nach dem Streicheerdéen und vierten Subnetzes
bleiben lediglich zwei Subnetze Ubrig.

Nunmehr muss versucht werden, durch Hinzunahme einesremiBt im dritten Oktett der
subnetwork mask das Ziel zu erreichen.

Damit hat die subnetwork mask nun folgendes Aussehe
255.255.224.0 | 111[1/1/1[1[1]1]1][1[1[1[1[1[1]1]1]1]1]0[0[00]0]0|o]0]0[0[0]0]0
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Mit dieser subnetwork mask lassen sich nun folgérelmetze realisieren:

Nr. Subnetz Net-1D Host-ID

1 143.132.0.0 10001111 10000100 000 00000 00000000
2 143.132.32.0 10001111 10000100 001 00000 00000000
3 143.132.64.0 10001111 10000100 010 00000 00000000
4 143.132.96.0 10001111 10000100 011 00000 00000000
5 143.132.128.0 10001111 10000100 100 00000 00000000
6 143.132.160.0 10001111 10000100 101 00000 00000000
7 143.132.192.0 10001111 10000100 110 00000 00000000
8 143.132.224.0 10001111 10000100 111 00000 00000000

Auch hier werden das erste und das letzte Subnetz gestriBiselbleiben somit noch sechs
Subnetze Ubrig. Allerdings hat sich die Anzahl der thescttiadressierbaren Hosts auf 8192
(32 x 256) verringert.

Bei den Hosts werden allerdings auch wieder zwei Adresssinigeen, namlich die erste und
die letzte (z.B. 143.132.32.0 und 143.132.63.255). Dideetdost-Adresse ist mit der
Subnetzadresse identisch und die letzte Host-Adressk diel Broadcastadresse fur das
jeweilige Subnetz dar.

Somit bleiben je Subnetz 8190 adressierbare Hoisig. iDas sollte ausreichen.

6. Verwendung nicht registrierter IP-Adressen

Wenn man keine Anbindung an das offentliche Internet plattman in der Wahl der

Netzklasse vollig frei. Eine Umstellung auf offentliche-Melressen ist dann allerdings nur
mit groRem Aufwand zu realisieren. Da Klasse A- und KlasSe¢dBze ohnehin nicht mehr zu
haben sind und seit 1996 auch keine kompletten Klasse CeNeé&hr vergeben werden, ist
eine vollstandige Umstellung des Netzes auf tfifeml IP-Adressen sowieso illusorisch.

Eine Alternative zur Verwendung 6ffentlicher IP-Adresstellt die Anbindung des privaten
Netzwerkes Uber einen Proxy-Server/Firewall an das ditdet Internet dar. Abbildung 8
zeigt ein Beispiel. Eine Firma verfiigt iiber zwei Standofte Uberlegungen bei der Wahl
der Adressstruktur war von dem Wunsch bestimmt, die orgémische und geografische
Struktur des Unternehmens abzubilden. Dabei lassen siadlschiedene Standorte,
Abteilungen und Unterabteilungen in die Adressstruktdegnieren. Die Standorte werden
Uber IP-Router miteinander verbunden. Innerhalb der Sta@cdexistieren Abteilungen mit
unterschiedlichen Aufgaben. Jede Abteilung betreibt idperes Netzwerk und ist Uber Router
mit einem Standort-Backbone verbunden. Aus diesem Baekihenaus erfolgt die WAN-
Verbindung Uber Router zum anderen Standort. Fur das privatzwerk wird das Klasse A-
Netz 10.0.0.0 verwendet. Fir die Strukturierung in vemgbne Subnetze wird die
subnetwork mask 255.255.255.0 verwendet. Pro Abteilungrimalb eines Standortes stehen
also maximal 254 Hostadressen zur Verfigung. Fur jedend8tanassen sich 254
verschiedene Abteilungsnetze einrichten. Einer Erwangr des Unternehmens steht
ebenfalls nichts im Wege, 254 Standorte lieenmitieiner eigenen Netzadresse versorgen.

10
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Filiale Berlin

> 10.4.1.1 (Subnetz 10.2.0.0)
Proxy-S
Standort: @ Erewall I 212.45.86.3
outer
" 10'2'|254'254 Abteilungs-Router .
| ] Ll
[10.2.254.1 \10.2'.254.3 [10.2.254.4
_)1I‘<_ —)14— _)ﬂ‘(_
) (3 1€
10.2.3.1 | 10.2.4.1 |

. Subnetz 10.21.0 | 4
L ] L}

Subnetz 10.2.2.0 7
Subnetz 102.3.0 |

a
Subnetz 10.2.4.0
)

Workstations/PCs

WAN-Verbindung
(Subnetz 10.1.0.0)

Filiale Hamburg
(Subnetz 10.3.0.0)

Proxy-Server

Standort- Firewall

Router

Subnetz 10.3.3.0 "
1
Subnetz 10.3.4.0

Workstations/PCs

Abbildung 8: Struktur eines Private Network / Anbindung des Private Network tiber Proxy-Server an dasternet
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Standort Abteilung Netzadresse
Berlin Auftragsbearbeitung 10.2.1.0
Berlin Buchhaltung 10.2.2.0
Berlin Versand 10.2.3.0
Berlin Datenverarbeitung 10.2.4.0
Hamburg Auftragsbearbeitung 10.3.1.0
Hamburg Buchhaltung 10.3.2.0
Hamburg Versand 10.3.3.0
Hamburg Datenverarbeitung 10.3.4.0
WAN-Verbindung der Standorte 10.1.1.0

Eine solche Herangehensweise vereinfacht die Administrates Netzwerkes, da sich aus
der IP-Adresse bereits die Zugehdérigkeit eines $ipgtStandort und Abteilung ableiten I&l3t.

Die Anbindung an das offentliche Internet erfolgt an jeddam8ort Giber einen Proxy-Server.
Dem Proxy wird eine registrierte Adresse aus dem offerglicAdre3bereich zugewiesen. Er
Ubersetzt die Anfragen der Clients aus dem Private Network laitet sie stellvertretend
(proxy) in das Internet weiter. Die Antworten aus dem Ingétrstellt er dann dem Client
innerhalb des Private Network wieder zu.

Statt einer (ohnehin nicht realisierbaren) Umstellung dEsamten Netzwerkes auf
registrierte Adressen werden in diesem Beispiagleth zwei registrierte Adressen bendétigt.

7. Domain Name Service

Symbolische Namen

Um in einem TCP/IP-Netz mit einem anderen Host Verbindunigumehmen, muss man
dessen IP-Adresse kennen, da die Adressierung des Hotnidlizh immer Gber die IP-

Adresse erfolgt.
Nun ist es der menschlichen Natur fremd, ellenlange Zallemken als Adresskonzept zu

akzeptieren. Es ist einfacher, sich einen aussagekriaftigenen zu merken, als eine 32 Bit

lange Zahlenkombination.
So ist die IP-Adresse 192.168.2.21 sicherlich schlechisrdem Stegreif abzurufen als der

Rechnernamedagobert.duck.entenhausen.de

Deshalb wurde schon in der Anfangszeit von TCP/IP und letegin Namenssystem
entwickelt, das die Zuordnung solcher symbolischer Namenden dazugehdrigen IP-
Adressen erlaubt.

Die Abbildung der symbolischen Rechnernamen auf die ddxirgge IP-Adresse a3t sich
auf zwei Arten realisieren. Es gibt eistatischesowie einedlynamischeMethode.

12
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Statische Methode:

Das einfachste Verfahren, symbolische Namen auf IP-Adresbzubilden, ist der Einsatz
der sogenannterhpsts-Datef.

Auf Unix-Systemen befindet sich diese Datei im Verzeichyetc. Unter Windows 9x
befindet sich diese Datei unterhalb v&@ ndi r %also zum Beispiel iC: \ W ndows.

Unter Windows NT 4.0 befindet sie sich unterhalb von
%Byst enRoot % syst enB2\ dri vers\etc.

Die hosts-Datei hat dabei folgenden Aufbau:

g hosts - Editor =]
Dateir  Bearbeiten  Suchen 2

# hosts-Datei fiir das System 192 _168.8.2 =]
#

#

# IP-Adresse Host-Hame Kommentar

#

127.8.8.1 localhost

192 .168.1.16 mickey # PC von HMickey Haus

192 .168.1.17 mimi # PC von Mimi Haus

192.168.2.28 donald # PC von Donald Duck

192.168.2.21 dagobert # PC von Dagobert Duck
192.168.3.99 W -Server # http-Server von Entenhausen

192 . 168.3.99 FTP-Server # ftp-Server von Entenhausen —
4] | 3

Abbildung 9: Aufbau der hosts-Datei

IP-Adresse und symbolischer Name werden dabei durch Liebere bzw. Tabulatoren von
einander getrennt. Kommentare muissen durch ein vorafiteste#* gekennzeichnet
werden.

Einer IP-Adresse konnen dabei auch mehrere symbolischeeNaogeordnet sein. So ist der
PC, dessen Netzwerkkarte die IP-Adresse 192.168.3.9%miiyet ist, einmal unter dem
Host-Namen \WWWW-Server* als auch unter dem Host-NameiT,P-Server* erreichbar.
Umgekehrt darf aber ein Host-Name nicht zweimal vergeberrdeve d.h. zwei
verschiedenen IP-Adressen zugeordnet sein. Das wurderidagpRier Eindeutigkeit der IP-
Adressen verletzen.

Wenn nun der lokale Rechner mit einem hier aufgefuhrten Watizknoten beispielsweise
Uber eine Telnet-Session Kontakt aufnehmen will, so braackdas nicht mehr durch die
Eingabe des Befehlst el net 192.168.2.21 zu tun, sondern er gibtt el net
dagobert ein. Das System sieht nun in der hosts-Datei nach und versiechNamen an
Hand der Datei aufzulésen. Gelingt das, dann wird tber dgttite IP-Adresse eine Telnet-
Session mit dem gewinschten Kommunikationsziel aufgelaefingt das nicht (das wére
beispielsweise der Fall, wenn eine Telnet-Sesssion mit déomputer t weety
aufgenommen werden sollte, der in der hosts-Datei nichgeduhrt ist), wird der
Verbindungsaufbau mit einer entsprechenden Fehlermgldbgelehnt. Die Namen aus der
lokalen hosts-Datei verlassen das eigene System nichstB®iner die IP-Adresse, die fir
den Verbindungsaufbau verwendet wird.

So einfach wie dieses Namensverfahren auch ist, eine Wpdieses Systems ist in grof3eren
Netzwerken wie z.B. dem Internet unmoglich. Anderungendnietztopologie ziehen dann
immer eine Anpassung der lokalen hosts-Datei auf allen Rechnach sich. Ab einer
bestimmten Anzahl von Hosts ist der Aufwand fur die manuBlliege der lokalen hosts-
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Dateien unvertretbar hoch. Zudem muss wegen der Tabelfarder hosts-Datei jeder Host-
Name eindeutig sein, d.h. er kann nicht zweimal vergebemeverDoppelte Namen wie in
einer hierarchischen Struktur sind nicht mdglich.

Die Namensauflosung tber die hosts-Datei kommt also alisrih kleinen Netzen in Frage
in allen anderen Fallen benutzt man das dynamische Verfakzie Auflosung der
symbolischen Namen: dé&omain Name Servic§ DNS).

Funktionsweise des DNS

Achtung: . .
Deutlich muss gesagt werden, dass der Begriff Domain inediegusammenhan | Achiung \
nichts (aber auch gar nichts) mit einer WindowsD&imane zu tun hat! ; Z
Friher wurden alle im Internet angeschlossenen Rechnerdibdiosts-Datei identifiziert.
Mit dem Anwachsen der im Internet vernetzten Computer warsdhliel3lich aus den oben
beschriebenen Griinden nicht mehr mdglich. 1984 fand dairader Wechsel zum Domain

Name Service statt. Uber diesen Dienst lassen sich Namepwviev.bundeswehr.dé in
ihre IP-Adressen Ubersetzen und umgekehrt.

Zur Namensauflosung kommt nur ein System in Frage dgaentralorganisiert ist. Zentrale
Systeme wirden aus allen Bereichen des Netzwerkes staigf@ngesprochen und fiihren
zu einer stark erhdhten Netzbelastung.

Deshalb werden verteilte Namens-Server eingerichtet, fdie einen fest definierten

Netzwerkbereich (Domain) zusténdig sind. Diese Namemge8¢DNS-Server) liegen dabei
in unterschiedlichen Schichten einer baumartigen hiarsecben Struktur und verwalten den
ihnen zugeordneten Netzwerkbereich.

"""""""" entenhausen.de

duck.entenhausen.de
voyager.starfleet.gov

starfleet.gov

dagobert donald

Zone entenhausen.de

Zone starfleet.gov

Abbildung 10: DNS-Zonen
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Die hochste Hierarchiestufe eines Namensbaumes sind genaonten tpplevel domain$s
Sie wurden bereits in den ersten Jahren der Griindung desdhfestgelegt und in den USA
verwaltet. Entgegen den Gepflogenheiten anderer Staas&trt sich diese oberste
Hierarchieebene in den USA aus organisatorischen Stiugdeichnungen zusammen. Mit
zunehmender Internationalisierung des Internet euhnn die Landerkurzel eingefuhrt.

Toplevel Domain Beschreibung / Land
com kommerzielle Organisationen in den USA
edu Bildungs- und Forschungseinrichtungen
gov Amerikanische Bundesbehérden

mil Amerikanische Militareinrichtungen

net Netzwerk-Provider

org Nichtkommerzielle Organisationen

int Internationale Organisationen

au Australien

at Osterreich

ch Schweiz

de Deutschland

es Spanien

fr Frankreich

se Schweden

uk Grol3britannien

Die hierarchische Struktur wird weiter nach unten fortgetsend kann mehrere Domains und
Subdomains umfassen (Abb. 10). Jede Domain wird mit einemini@punkt von den
anderen Domains getrennt, wobei die Toplevel Domain gaadtseund der Rechnername
ganz links steht.

Im DNS-Namenssystem kann jede Domain unterhalb der Togit@omain aus bis zu 63
Zeichen bestehen (Sonderzeichen und Unterstricldengtht erlaubt). Der vollstandige Name
eines Rechners (Pfad im DNS-Baum) wird Bldly Qualified DomainName bezeichnet und
konnte zum Beispiel lauten:

dagobert.duck.entenhausen.de
Fur die Verwaltung von DNS-Namen ist der Begriff Zone wighiiine Zone kann aus einer
Domain und beliebigen Subdomains bestehen. Jede Zoneibbet@malerweise einen
eigenen DNS-Server.
Mochte ein Rechner einen Namen zu einer IP-Adresse aufldgemdet er sich an seinen
DNS-Server. Kann dieser den Namen nicht aufldésen wendedtleras den nachst hoheren
Name-Server.
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Wenn zu dem Namen eine IP-Adresse ermittelt werden konritd, sie dem anfragenden
Rechner mitgeteilt. Der adressiert dann den Zielec Uber die IP-Adresse.
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